I Hoffmann

Cyberveilig gedrag. Waarom doen we het nog niet?

Waar mensen werken, ontstaan kwetsbaarheden. De cybercrimineel weet hier gretig misbruik van te maken
door medewerkers op een slimme manier te beinvloeden. Cyberaanvallen worden immers in 66% van de gevallen
veroorzaakt door werknemers. Bij Hoffmann doen we voortdurend onderzoek naar de kwetsbaarheden in organisaties
en kijken we naar de oorzaken die hieraan ten grondslag liggen.
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10p de 3 organisaties investeert in awarenesstrainingen

Eris veel aandacht voor bewustwordingssessies binnen de informatiebeveiliging. Maar zelfs als organisaties een sterk veiligheidsbeleid
mét awarenesstrainingen volgen, blijken regels niet voldoende om cyberveiligheid te borgen.
Waarom? De kloof tussen ‘weten’ en het daadwerkelijk ‘doen’is te groot.

Digital Trust Insights 2018

Regels blijken niet voldoende om cyberveiligheid te borgen. Hoe komt dit?

Het ontbreekt regelmatig De werkomgeving is er niet goed
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Meer dan awareness

Gedrag is afhankelijk van 3 factoren: capaciteit, gelegenheid en motivatie. Oftewel: wil iemand het doen, is iemand in staat om het te doen
en krijgt iemand de kans om het te doen? Awareness is hierin een noodzakelijke stap, maar niet voldoende om op zichzelf
tot effectieve gedragsverandering te leiden. Er is meer voor nodig om uw medewerkers te wapenen tegen cybercriminelen.

Meer weten? Ga naar www.cyberveiliggedrag.nl



